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CARACTERISTICAS

® En ocasiones estos delitos pueden cometerse en cuestién de

segundos, utilizando sélo un equipo informdtico y sin estar

presente fisicamente en el lugar de los hechos.
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Password

If you have forgotten 3
password, please cal
Internet Help Line




Es el envio por parte de un delincuente de un correo
electrénico a un usuario simulando ser una entidad legitima
,red social, banco, institucién publica, etc. con el objetivo de
robarle informacién privada.

Generalmente contienen algin enlace a una pdgina falsa que
suplanta la identidad de una empresa o servicio en la que, si
infroducimos nuestros datos, éstos pasardn directamente a

manos del estafador.
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U COMO EVITARLO

»—3» Mo respondas a ninguna solicitud
de informacion personal a traves
del correoc selectronico.

Aurntes de introducir la contrascena

comprucba gue es |la pagina real.

Aapoyate en los codigos
de colores de los nawvegadores!

La pagina es de la entidad que dice ser

La pagina no proporciona informacidodn del propietario. Utilizala solo si
estas seguro de qgue la direccidn - léela cuidadosamente - pertenece
a la entidad qgue pretendias wisitar




es una técnica de hackeo utilizada para sustraer informacién a
otras personas teniendo como base la interaccién social, de tal
manera que la persona vulnerada no se dé cuenta cémo u
cudndo dio todos los datos necesarios para terminar siendo la
victima de un ataque informdtico.
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Digite su usuario
y contrasena




Hola, buenas tardes.

Te llamo del departamento de informdtica. Estamos haciendo
unos cambios en la configuracién del servidor de dominio, y
vamos a cambiar el sistema de autenticacién por otro que va
a utilizar tarjeta de acceso y huella digital.

Hemos escogido un grupo de usuarios para probar el sistema

y tu eres uno de los elegidos. Ya tenemos las tarjetas preparadas,
solo necesito que me confirmes tus apellidos completos y que me
des la contrasena de acceso al dominio.

En breve os haremos llegar las tarjetas para las pruebas.




1.Bancos y cajas = robar nimeros de tarjetas de crédito, tarjetas de
coordenadas, PIN secreto, etc.
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