SOFTWARE MALICIOSO
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QUE ES EL SOFTWARE MALICIOSO

contiene virus, spyware y otros programas
Indeseados que se instalan en su computadora,
teléfono o aparato movil sin su consentimiento.




QUE ES LO QUE HACEN?

Estos programas pueden colapsar el funcionamiento
de su aparato y se pueden utilizar para monitorear y
controlar su actividad en internet
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EVITE EL. SOFTWARE MALICIOSO

Los estafadores tratan de enganar a la gente para
que haga clic sobre enlaces electronicos que
descargaran virus, spyware y otros programas
indeseados y a menudo los disimulan
agrupandolos con otras descargas gratis de alta
demanda.



1. INSTALE UN PROGRAMA DE SEGURIDAD Y MANTENGALO
ACTUALIZADO, Y TAMBIEN USE UN FIREWALL.

2. NO CAMBIE LA CONFIGURACION DE LAS FUNCIONES DE
SEGURIDAD DE SU NAVEGADOR.

3. PRESTE ATENCION A LAS ADVERTENCIAS DE SEGURIDAD
DE SU NAVEGADOR.

4. EN LUGAR DE HACER CLIC EN EL ENLACE DE UN EMAIL,
ESCRIBA DIRECTAMENTE EL URL DE UN SITIO WEB
CONFIABLE EN LA BARRA DE SU NAVEGADOR.

5. NO ABRA LOS ARCHIVOS ADJUNTOS DE L.OS EMAILS A
MENOS QUE SEPA QUIEN SE L.OS ENVIO Y DE QUE SE TRATA.
6. DESCARGUE PROGRAMAS RECONOCIDOS DIRECTAMENTE
DESDE EL SITIO DEL PROVEEDOR ORIGINAL.



7. Cuando instale un software nuevo lea la
informacion que aparece en cada pantalla.

8. No haga clic en las ventanas pop-up ni en los
carteles de los anuncios con informacion sobre el
rendimiento de su computadora.

9. Escanee las unidades de memoria USB y
demas dispositivos externos antes de usarlos.

10. Converse con otras personas sobre el uso
seguro de la informatica.

11. Haga copias de seguridad de sus datos con
regularidad.



DETECTE EL SOFTWARE MALICIOSO

S1 su computadora presenta alguno de los siguientes sintomas, podria
estar infectada con un software malicioso:

Funciona lentamente, funciona mal o le aparecen mensajes de error
repetidamente.

No puede apagarla o no puede reiniciarla.
Le aparecen en pantalla un monton de ventanas pop-up.

Le aparecen en pantalla anuncios inapropiados o anuncios que
interfieren con el contenido de la pagina.

No le permite eliminar un programa indeseado.

Aparecen anuncios en lugares atipicos, por ejemplo, en sitios web
del gobierno.

Le aparecen paginas web que usted no tenia intencién de visitarso
envia mensajes de correo electronico que usted no escribio.



Otras senales de advertencia de un software
malicioso:

Barras de herramientas nuevas e imprevistas
0 iconos nuevos e imprevistos en su pantalla de
escritorio.

Cambios 1nesperados en su navegador, como
por ejemplo el uso de un nuevo motor de
busqueda predeterminado o pestanas o
etiquetas que no abriod.

Un cambio repentino o reiterado de la pagina
principal de internet de su computadora.

La bateria de su computadora portatil se agota
mas rapido de lo normal.



DESHAGASE DEL SOFTWARE MALICIOSO

Deje inmediatamente de hacer compras,
tramites bancarios y cualquier otra actividad en
linea

Actualice su software de seguridad
Fijese s1 su navegador

S1 su computadora esta cubierta por una
garantia

Varias companias incluso algunas que estan
afiliadas con tiendas minoristas ofrecen soporte
técnico.



(GRACIAS

TROYANO BLOQUEADO

£l Escudo Web de avast! ha bloqueado una pigina web o archivo dafiino.

| de informacion de La Comunidad de avast!

mas inform

http://www.facebook.com/home.php?|>(gzip)
Infeccione HTMU:RedirME-inf [Tn)
Accion: Conexén abortada
Proceso: C:\Program Files (x86)\Mozilla Firefox\firefox.exe




